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àà

P o essoà ºà . / -

à

àà

ààààààà

O CONSELHO FEDERáL DE CONTáBILIDáDE,à o àsedeà aàà“áU“à–àQuad aà à–àLoteà à–àBlo oàJà–àEdi io
CFC,à i s itoà oàCNPJ/MFàso àoà ºà . . / - ,àDECLáRá,àpa aàfi sàdeàp o aàdeàCáPáCITáÇÂO
TÉCNICá, ueàaà audito iaàTHE PERFECT LINK áSSESSORIá, áUDITORIá E CONSULTORIá EMPRESáRIáL
LTDá,à CNPJà . . / - , e e utouà oà se içoà deà áudito iaà doà P o essoà Eleito alà Elet i oà po
I te et,à o p ee de do:

à

áuditoria de pro edi e tos ad i istra vosà ela io adosà o à aà eleiç o,à dasà eg asà deà eg io,
i p ess esàeàpostage ,àeàaàsuaàade uaç oàaoà egi e toàeà o asàeleito ais,à o àoàapoioà à o iss o
eleito al,àa alia doàoàp o essoàeleito alà o oàu àtodo,àate de doàsa sfato ia e te;

à

áuditoria T i o-I for a a a ge doà aà audito iaà eà a liseà deà segu a çaà e à digoà fo teà de
apli aç o/siste asà e àplatafo aàWEB;à alidaç oàeà testeàdoà algo it oà iptog fi oàeà fu ç oàdeàhash
se u iaàú i aàdeàide fi aç oàdeài fo aç o àu lizadaà aàalte aç oàdaàse haàpelosàusu iosàfi ais;àde
ga a aàaoàeleito àdeà ueàoà otoà àse etoà sigilo ;àdeàga a aàaoàeleito àdeà ueàseuà otoà eal e teàfoi
o putadoà pa aà oà a didatoà es olhido,à eà deà ueà adaà eleito à otouà so e teà u aà ezà u i idadeà de
egist o ;àdeàtestesàdeàpe fo a eàeàst essàdeàsiste a,à alidaç oàeàtestesàdoàa ie teàdeàp oduç oàe
testesàdeài t us oà aàapli aç oàWe àEleito al,àate de doàsa sfato ia e te,àte doàsidoà o side ados:

à

áuditoria de ódigos, a a ge doà aà us aà deà falhasà e à ápli aç o,à ueà pode à se à e plo adasà po
ata a tesàda ifi a doàouà odifi a doàoà siste aàeàoà esultadoàfi alà dasà eleiç es,à po à se àu àp o esso
eleito alàe àplatafo aàWEBàse doà ealizadoàoàp o essoàdeàaudito iaàdeàsegu a çaàdeàapli aç oàpo à eio
deà testesàespe ífi osàpa aàapli aç esàWe ,i lui doàosà testesàdoàOWá“PàTOP ,à e uisitosàdoàPCI-D““,
I“O ,ài lui do-se:

a àá lise fu io al:à o ta doà o àaà ealizaç oàdeàestudoàge alàdaàapli aç oàeàfu io alidades;

àá lise t i a:à ealiza doà estudoà dosà dulosà ueà o puse a à aà apli aç o,dete i a doà aà sua
i te aç oàeàdesta a doàasàe t adasàeàsaídasàdoàsiste aà isí eisàdesdeàaàI te et;

àDese volvi e to de testes:àp epa aç oàdoà o og a aàdeàtestesàdeàapli aç oàespe ifi a doàosà pos
deàtestesà ueàse oàe e utados;

d àápli aç o de testes:à ealizaç oàdeàtestesàdeàsiste asàeàap ese taç oàdeà elat ioà o àosà esultados;
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e àá ie te de teste:à e is oà asàapli aç esàauditadasàa a ge doàosàsegui tesàaspe tosàdaàsegu a ça
daà i fo aç o,à o à fe a e taà p ofissio al,à i di a doà elat ioà deà ade uaç oà o à sugest esà de
o eç o,àli kàdeà i liote aàdeàsoluç esàeàdes iç oàdaàf agilidadeàeà o se u ias.:

à

Validaç o de e tradas:à I jeç oà Inje on à deà digoà ali ioso;à iaç oàeà alte aç oàdeà o a dos
“QL;àe e uç oàdeà o a dosàdoàsiste aàope a io al;e e uç oàdeà o a dosàeào se aç oàdeàdados
e àdi et iosà oàpe i dos;u lizaç oàdeà yte null o àaàfi alidadeàdeàalte a àosàpa et osàde
u aàU i e salàResou eàLo ato à-àURL,àet ;

Ca o izaç o de URL:àáta uesà ueàe plo a àaà apa idadeàdeàa aze a à a a te esà o à úl plos
tesà deà odifi aç oà U i odeà ouà out asà ueà pe ite à o ulta à aç esà eà ata uesà ueà u liza

dife e tesàpossi ilidadesàdeà odifi aç oàdeàURLà ueàa eita àosàse ido esà e ;

Ma ipulaç o de par etros:à áta uesà deà odifi aç oà deà dadosà e iadosà e t eà oà lie teà eà a
apli aç oà e à oà a eçalhoà HTTPà ouà HTTP“,à e uisiç esà deà URL,à a posà deà fo ul iosà e
i fo aç esàa aze adasàpeloàse ido à e à oà a egado à ookies ;

áute aç o e Gest o de Sessões:àBus aàe aus aàdeàse has.àáta uesà aseadosà aàfalsifi aç oàde
ede iaisà eaisàouàe ita doàaàsuaà e essidadeà edia teàaàe plo aç oàdeàdepe d iasàe iste tes
oàapli a oàouàpo à eioàdeàata uesàdi etosàaoàapli a o;

O erflo s tra s orda e tos/so re argas :à áta uesà ueà pe ite à aà e e uç oà deà digo
ali iosoà oàHeap e iaàest a ,à aàpilhaàdoàp o esso,et .;

Fugas de I for aç o:à á liseà doà digoà fo teà pa aà lo aliza à o e t iosà ueà possa à ajuda à os
p og a ado esàaà i e e ta àoàp o essoàdeàdo u e taç o; e is oàpa aàdes o i à est utu asàou
i fo aç oàdeàdepu aç oà oàeli i ada;des o e taàdeà e sage sàeà digosàdeàe oàpa aào te
i fo aç oàdeàapli aç esà e ,àsiste asàope a io ais,à asesàdeàdados,àet .;

Criptografia:àáta uesà ueàe plo a àoàusoàdeàalgo it osà iptog fi osàf a oàseàout osà aseadosà a
aptu aàdeàdadosà if adosàeàseuàusoàpa aàte àa essoà àse haà if adaàouàaoàte toàpla o;

ássi atura Digital ICP-Brasil:àVe ifi aç oàdeàassi atu asàdigitais,à o fo eàasà o asà ige tesàda
ICP-B asil;

Co figurações:àáta uesà ueàe p ega à o tasàdeàusu ioàouàdoà siste aà iadasàpo àpad oà as
i ple e taç es,à e plo a doà ul e a ilidadesà deà o figu aç esà defi ie tesà ouà aà faltaà de
atualizaç oàdaàapli aç oà e .

à

Validaç o e Teste do algorit o riptogr fi o e fu ç o de hash se u iaà ú i aà deà ide fi aç oà de
i fo aç o àu lizadaà aàalte aç oàdaàse haàpelosàusu iosàfi ais;

à

Verifi aç o de padrões de progra aç o segura, o te pla doàaàa liseàdeàsegu a çaàe à digos-fo te
deàsiste as,àe àplatafo aà e ,ài lui doà alidaç oàeàtestesàe àa ie teàdeàp oduç o,àe ide ia do-se
ueàoàsiste aàauditadoà e ue euàduasàga a as:ààsigiloàeàu i idadeàdeà egist o;àa lisesàdeà o po e tes

deà t a s iss o;à a lisesà deà gua daà dasà i fo aç es;à ga a aà deà ueà aà se haà à se eta;à ga a asà ao
eleito àdeà ueàoà otoà àse etoàeàdeà ueàoàsiste aàassegu aàoàsigiloàeàaài iola ilidadeàdoà otoàdoàeleito ;
i pedi e toà deà ast ea e toàdoà otoàdosà eleito esà aà e s oà assi adaà digital e te,à ouà seja,à oà h
o oàasso ia àu à otoàaàu àeleito ;àga a aàaoàeleito àdeà ueàoàseuà otoà eal e teàfoià o putadoàpa a
oà a didatoàes olhido;àga a asàdeà ueà oàha iaà adaà o i oà ueàpudesseà a ipula àoà esultadoàdas
eleiç es,à osà digosàfo tesàauditados,àeà e à oà i ioàassi adoàdigital e te.

à

Testes de perfor a e e estresse de siste a, o p ee de doà se içosàdeàa lisesà o àe aust oà os
digosà fo tesà daà apli aç oà o à e fi adoà digitalà à p o u aà deà falhasà ouà digosà ali iososà ue

pudesse à odifi a àoà esultadoàdasàeleiç es.àEst esseàdoàsiste aà à %àdeàsuaà apa idadeàdeàeleito es
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ealiza doà duasà si ulaç esà doà p o essoà eleito al,à o à oà usoà deà fe a e tasà p ofissio ais,à ta toà e
a ie teàdeàtesteà ho ologaç o o oàe àa ie teàdeàp oduç oàu liza doàaài te et,à e ifi a do-se:

a àValidaç oàdeàa uitetu aàdeà edes;

àVe ifi aç oàdeàha de izaç oà apli aç oàdeàp o edi e tosàdeàsegu a ça àdeàse ido esàdeàapli aç o;

àVe ifi aç oàdeàha de izaç oàdeàse ido esàdeà a oàdeàdados;

d àVe ifi aç oàdeàsiste asàdeà ala ea e toàdeà a gaà Load alan e ;

e àVe ifi aç oàdeàFi e allàdeàáltaàdispo i ilidadeà High A alia ilityà–àHá ;

f àTesteàdeài t us oàeà e ifi aç oàdeà espostaàaài ide tes;

g àTesteàdeàe e giaàel t i aà No reak eàge ado esàdeàe e gia ;

h àTestesàdeàout osàite sà ueàdeàalgu aàfo aàp o o ue ài pa toà oàa ie teàe àp oduç o.

à

Co provaç o de ódigosà o àaà e ifi aç o,àap sàoà t i oàdaà otaç o,àdeàse ido esàeàdosà digosàe
assi atu asà a te io e teà ide fi ados,à o à oà o je oà deà o p o a à ueà oà hou eà ual ue
a iaç o/ odifi aç oàda uiloà ueàfo aàa te io e teà e ifi ado;

à

á o pa ha e to i tegral de todo o pro esso de eleiç o,à desdeà aà e ifi aç oà t i aà dosà ite s
ele adosà o oàoàp o essoàdeà o t ataç oàeàtestesàdeà o eito,à o oàdasà eg asàdeà eg io,àa liseàde
pedidosàdeà i pug aç oàeàapoioà à o iss oàeleito al,àp epa aç oàdeà asesàdeàdados,àho ologaç oàdas
hapasà eà a didatos,à a o pa ha e toà deà edaç oà deà atasà deà i í ioà eà fi à doà p o essoà eà e iss oà de
elat iosàdeàze zi aàeàdeàapu aç o,à o àassi atu aàdigital.àá o pa ha e toàdaàassi atu aàdigitalàde
adaà a kupà ealizado,à e à o oàout osà aspe tosà ligadosà à audito iaà dosà siste asà deà eleiç oà e .àO
a o pa ha e toà eà pa ipaç oà o oà audito à deà ual ue à aspe toà legalà ua toà aà p o essosà judi iais
efe e tesà àaudito iaàdoàp o essoàeleito alà o e te,àat àoàt sitoàe àjulgadoàdasàpossí eisàaç es.

à

Fora  auditados, i lusive:àaàeleiç o;àasà a didatu asàeà hapasài s itas,ài lui do-seàaàho ologaç oàde
hapasàeà a didatos;àBaseàdeàdadosàdoà ol gioàeleito al;àUsu io;àád i ist aç oàdoà“iste a;àResultados;
Esta s as/Relat ios;àá liseàeàle a ta e toàdeà e uisitos.

à

Foi aferida a segura ça: daàga a aàdaàu i idadeàdoà oto;àdaà iptog afiaàdeàtodaàaà o u i aç oàe t eàa
estaç oà disposi oàelet i o àu lizadoàpeloàeleito àeàosàse ido esào deàoà otoàfoiàa aze ado;àfoiàfeita
aà he age à daà ide dadeà doà eleito à logi à eà se ha ;à doà egist oà e à a ui o,à doà log dosà a essos
ealizadosà oà duloà deà otaç o,à egist a doà aà data,à ho aà eà e de eçoà IPà u lizadoà peloà usu ioà pa a
ota ;aà e ifi aç oà deà ge aç oà dasà se hasà fo e idasà pa aà osà eleito es,à deà a o doà o à osà segui tes
it ios:

ka àáà se haàge adaàpa aàu àeleito à foiàú i aà ouà seja,à e hu àout oàeleito à e e euàaà es aà se ha,
ai daà ueàaà ha eàdeàlogi à oàsiste aàfosseàdife e te ;

àáàse haàdeà adaàeleito àfoiàa aze adaàeà iptog afadaà aà i f aest utu aà ueàhospedouàoàsiste aàe
so e teà foià u lizadaà u aà ú i aà ezà pa aà ota à ouà foià su s tuídaà po à se haà p o is ia;à ga a u-seà a
e iss oàelet i a,àpa aà adaàeleito ,àdeà o p o a teàdeà otaç o,ài fo a doàaàdata,àho aàeàe de eçoàIP
u lizado,à o te doàai daàu à digo,àú i oàpa aà adaàeleito ,àdeà a ei aà ueàoà es oàpossaà e ifi a à o
po talàdoàsiste aà ueàseuà otoàfoià eal e teà o putado.

à

Disposi vos a vos,à fo a à ealizadasà a edu asà osà oteado esàeà testesàdeà i t us oà aà apli aç oàWe
Eleito al,à oà po talà i s tu io alà eà osà de aisà e uipa e tosà ueà o p e à oà siste a,à ide fi a doà e
elata doà possí eisà ul e a ilidadesà e o t adas,à apo tadoà pa aà adaà u aà dasà ul e a ilidades
apo tadasà osà elat ios,àdes e e doàaàfalhaàe o t ada,ài di a doàasàpossí eisàsoluç es ;
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à

Mo itora e to,à ealizadoà oà o ito a e toà daà eleiç oà e à platafo aà WEBà deà o ito a e toà de
hash àdeàa ui osàeà i iosà e ifi aç oàdeàhash àoà ueà foià feitoà o à fe a e taàp ofissio alàp p ia

HashAnalyzerà deàa ui osàeà i iosà e ifi aç oàdeàhash à deà fo aàaàga a à ueàdu a teàoàp o esso
eleito alà e hu àa ui oàdeàsiste aàouà i ioàdeàe e uç oàfoià odifi ado,àga a doàaàaute idadeàe
aài iola ilidadeàdoàa ie teàdeàhospedage àdoàsiste aàeleito alàWe .àFoià ealizadoàoà o ito a e to
e àte poà eal,àdoàsiteàdeàa essoà à otaç o,àtesta do-oàaàpa àdeàdi e sasàlo alidades,àdu a teàtodoào
p o essoà deà otaç o,à afe i doà aà dispo i ilidade,à oà te poà deà espostaà eà aà pe fo a eà doà siste a,
egist a do-seàtodosàosàtestes,à o àfe a e taàp ofissio al.

à

áte de doàsa sfato ia e teàoà o t atado,àpa aàtodoàoàes opo,àdoàp o essoàeleito alàWEBào o idoà o
a oàdeà ,àdeàa a g iaà a io al,àate de doàsi ulta ea e teàaà àU idadesàdaàFede aç o,à o ào
totalàdeà . àeleito esàeà . à otosà o putados,àe à àho asàdeà otaç o.

à

B asília-DF,à ààdeà a çoàdeà .

à

El s Teva ia álves de Souza Carvalho
Di eto aàE e u a

ássi adoàelet o i a e teà iaà“EI

à

Do u e toàassi adoàelet o i a e teàpo àEl s Teva ia Carvalho,àDiretora E e u va,àe
/ / ,à sà : ,à o fo eàho ioàofi ialàdeàB asília,à o àfu da e toà oàa t.à º,à§à º,àdo

De etoà ºà . ,àdeà àdeàoutu oàdeà .

áàaute idadeàdesteàdo u e toàpodeàse à o fe idaà oàsite
h ps://sei. f .o g. /sei/ o t olado _e te o.php?
a ao=do u e to_ o fe i &id_o gao_a esso_e te o= ,ài fo a doàoà digoà e ifi ado à àe
oà digoàCRCà E C7.

Refer ia:àP o essoà ºà . / - “EIà ºà












































