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ATESTADO DE CAPACIDADE TECNICA

Processo n? 90796110000008.000003/2020-16

O CONSELHO FEDERAL DE CONTABILIDADE, com sede na SAUS — Quadra 5 — Lote 3 — Bloco J — Edificio
CFC, inscrito no CNPJ/MF sob o n? 33.618.570/0001-07, DECLARA, para fins de prova de CAPACITACAO
TECNICA, que a auditoria THE PERFECT LINK ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL
LTDA, CNPJ 01.912.699/0001-29, executou o servico de Auditoria do Processo Eleitoral Eletrdonico por
Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a eleicdo, das regras de negdcio,
impressdes e postagem, e a sua adequacdo ao regimento e normas eleitorais, com o apoio a comissao
eleitoral, avaliando o processo eleitoral como um todo, atendendo satisfatoriamente;

Auditoria Técnico-Informatica abrangendo a auditoria e andlise de seguranca em cddigo fonte de
aplicagdo/sistemas em plataforma WEB; validagdo e teste do algoritmo criptografico e fungdo de hash
(sequéncia Unica de identificacdo de informacdo) utilizada na alteracdo da senha pelos usuarios finais; de
garantia ao eleitor de que o voto é secreto (sigilo); de garantia ao eleitor de que seu voto realmente foi
computado para o candidato escolhido, e de que cada eleitor votou somente uma vez (unicidade de
registro); de testes de performance e stress de sistema, validagdo e testes do ambiente de producdo e
testes de intrusdo na aplicacdo Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados:

Auditoria de cédigos, abrangendo a busca de falhas em Aplicacdo, que podem ser exploradas por
atacantes danificando ou modificando o sistema e o resultado final das elei¢cBes, por ser um processo
eleitoral em plataforma WEB sendo realizado o processo de auditoria de seguranca de aplicacdo por meio
de testes especificos para aplicagdes Web,incluindo os testes do OWASP TOP10, requisitos do PCI-DSS,
ISO27001, incluindo-se:

a) Analise funcional: contando com a realizagdo de estudo geral da aplicagdo e funcionalidades;

b) Analise técnica: realizando estudo dos modulos que compuseram a aplicacdo,determinando a sua
interacdo e destacando as entradas e saidas do sistema visiveis desde a Internet;

c) Desenvolvimento de testes: preparagdo do cronograma de testes de aplicacdo especificando os tipos
de testes que serdo executados;

d) Aplicagao de testes: realizacdo de testes de sistemas e apresentacdo de relatério com os resultados;
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e) Ambiente de teste: revisdo nas aplicaces auditadas abrangendo os seguintes aspectos da seguranca
da informacdo, com ferramenta profissional, indicando relatério de adequacdo com sugestbes de
corregao, link de biblioteca de soluc¢des e descricdo da fragilidade e consequéncias.:

e Validacdo de entradas: Injecdo (/njection) de cddigo malicioso; criacdo e alteracdo de comandos
SQL; execucdo de comandos do sistema operacional;execucdo de comandos e observacao de dados
em diretdrios ndo permitidos;utilizacdo de byte null com a finalidade de alterar os parametros de
uma Universal Resource Locator - URL, etc;

e Canonizagao de URL: Ataques que exploram a capacidade de armazenar caracteres com multiplos
bytes de codificagdo Unicode ou outras que permitem ocultar acbes e ataques que utilizam
diferentes possibilidades de codificacdo de URL que aceitam os servidores web;

e Manipulagao de parametros: Atagues de modificacdo de dados enviados entre o cliente e a
aplicacdo web no cabecalho HTTP ou HTTPS, requisicées de URL, campos de formuldrios e
informagOes armazenadas pelo servidor web no navegador (cookies);

e Autenticacdo e Gestao de Sessdes: Busca exaustiva de senhas. Ataques baseados na falsificacdo de
credenciais reais ou evitando a sua necessidade mediante a exploracdo de dependéncias existentes
no aplicativo ou por meio de ataques diretos ao aplicativo;

e Overflows (transbordamentos/sobrecargas): Ataques que permitem a execucdo de cddigo
malicioso no Heap (memodria estatica), na pilha do processo,etc.;

e Fugas de Informacao: Andlise do cédigo fonte para localizar comentdrios que possam ajudar os
programadores a incrementar o processo de documentagao;revisdo para descobrir estruturas ou
informacdo de depura¢do nao eliminada;descoberta de mensagens e cddigos de erro para obter
informacdo de aplicagGes web, sistemas operacionais, bases de dados, etc.;

e Criptografia: Atagues que exploram o uso de algoritmos criptograficos fraco se outros baseados na
captura de dados cifrados e seu uso para ter acesso a senha cifrada ou ao texto plano;

e Assinatura Digital ICP-Brasil: Verificacdo de assinaturas digitais, conforme as normas vigentes da
ICP-Brasil;

e Configuragbes: Ataques que empregam contas de usuario ou do sistema criadas por padrdo nas
implementacdes, explorando vulnerabilidades de configuragdes deficientes ou a falta de
atualizag¢ao da aplicagao web.

Valida¢dao e Teste do algoritmo criptografico e funcdo de hash (sequéncia Unica de identificacdo de
informacdo) utilizada na alteragdo da senha pelos usuarios finais;

Verificagao de padrdes de programacgao segura, contemplando a analise de seguranca em cédigos-fonte
de sistemas, em plataforma web, incluindo validagdo e testes em ambiente de produgdo, evidenciando-se
gue o sistema auditado requereu duas garantias: sigilo e unicidade de registro; analises de componentes
de transmissdo; andlises de guarda das informacgGes; garantia de que a senha é secreta; garantias ao
eleitor de que o voto é secreto e de que o sistema assegura o sigilo e a inviolabilidade do voto do eleitor;
impedimento de rastreamento do voto dos eleitores na versdo assinada digitalmente, ou seja, ndo ha
como associar um voto a um eleitor; garantia ao eleitor de que o seu voto realmente foi computado para
o candidato escolhido; garantias de que ndo havia nada nocivo que pudesse manipular o resultado das
elei¢cdes, nos cédigos fontes auditados, e nem no binario assinado digitalmente.

Testes de performance e estresse de sistema, compreendendo servicos de andlises com exaustdo nos
cddigos fontes da aplicacdo com certificado digital a procura de falhas ou cédigos maliciosos que
pudessem modificar o resultado das elei¢des. Estresse do sistema a 125% de sua capacidade de eleitores
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realizando duas simulacdes do processo eleitoral, com o uso de ferramentas profissionais, tanto em
ambiente de teste (homologacdo)como em ambiente de producdo utilizando a internet, verificando-se:

a) Validacdo de arquitetura de redes;

b) Verificacdo de hardenizacdo (aplicacdo de procedimentos de seguranca) de servidores de aplicacdo;
c) Verificacdo de hardenizacdo de servidores de banco de dados;

d) Verificacdo de sistemas de balanceamento de carga (Load balance);

e) Verificacdo de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusao e verificacdo de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em producgéao.

Comprovacgao de cddigos com a verificacdo, apds o término da votacao, de servidores e dos cddigos e
assinaturas anteriormente identificados, com o objetivo de comprovar que ndao houve qualquer
variagcdo/modificacdo daquilo que fora anteriormente verificado;

Acompanhamento integral de todo o processo de elei¢do, desde a verificacdo técnica dos itens
elencados como o processo de contratacdo e testes de conceito, como das regras de negdcio, andlise de
pedidos de impugnacdo e apoio a comissao eleitoral, preparacdao de bases de dados, homologacdo das
chapas e candidatos, acompanhamento de redagao de atas de inicio e fim do processo e emissao de
relatérios de zerézima e de apuracdo, com assinatura digital. Acompanhamento da assinatura digital de
cada backup realizado, bem como outros aspectos ligados a auditoria dos sistemas de eleicdo web. O
acompanhamento e participacdo como auditor de qualquer aspecto legal quanto a processos judiciais
referentes a auditoria do processo eleitoral corrente, até o transito em julgado das possiveis agcdes.

Foram auditados, inclusive: a eleicdo; as candidaturas e chapas inscritas, incluindo-se a homologacao de
chapas e candidatos; Base de dados do colégio eleitoral; Usuario; Administracdo do Sistema; Resultados;
Estatisticas/Relatérios; Andlise e levantamento de requisitos.

Foi aferida a seguranca: da garantia da unicidade do voto; da criptografia de toda a comunicacdo entre a
estacdo (dispositivo eletronico) utilizado pelo eleitor e os servidores onde o voto foi armazenado; foi feita
a checagem da identidade do eleitor (login e senha); do registro em arquivo, do log dos acessos
realizados no mdédulo de votacao, registrando a data, hora e enderecgo IP utilizado pelo usudrio para
votar;a verificacdo de geracdo das senhas fornecidas para os eleitores, de acordo com os seguintes
critérios:

ka) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor recebeu a mesma senha,
ainda que a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o sistema e
somente foi utilizada uma Unica vez para votar ou foi substituida por senha proviséria; garantiu-se a
emissdo eletronica, para cada eleitor, de comprovante de votacgdo, informando a data, hora e enderego IP
utilizado, contendo ainda um cédigo, Unico para cada eleitor, de maneira que o mesmo possa verificar no
portal do sistema que seu voto foi realmente computado.

Dispositivos ativos, foram realizadas varreduras nos roteadores e testes de intrusdo na aplicacdo Web
Eleitoral, no portal institucional e nos demais equipamentos que compdem o sistema, identificando e
relatando possiveis vulnerabilidades encontradas, apontado para cada uma das vulnerabilidades
apontadas nos relatérios, descrevendo a falha encontrada, indicando as possiveis solucdes);
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Monitoramento, realizado o monitoramento da eleicio em plataforma WEB de monitoramento de
“hash” de arquivos e bindrios (verificacdo de hash) o que foi feito com ferramenta profissional prépria
HashAnalyzer de arquivos e binarios (verificagdo de hash) de forma a garantir que durante o processo
eleitoral nenhum arquivo de sistema ou binario de execugdo foi modificado, garantindo a autenticidade e
a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web. Foi realizado o monitoramento
em tempo real, do site de acesso a votacdo, testando-o a partir de diversas localidades, durante todo o
processo de votacdo, aferindo a disponibilidade, o tempo de resposta e a performance do sistema,
registrando-se todos os testes, com ferramenta profissional.

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral WEB ocorrido no
ano de 2019, de abrangéncia nacional, atendendo simultaneamente a 27 Unidades da Federagao, com o
total de 375.373 eleitores e 288.081 votos computados, em 32 horas de votacdo.

Brasilia-DF, 04 de marco de 2020.

Elys Tevania Alves de Souza Carvalho
Diretora Executiva
Assinado eletronicamente via SEI

Documento assinado eletronicamente por Elys Tevania Carvalho, Diretora Executiva, em
05/03/2020, as 11:11, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19, do
Decreto n2 8.539, de 8 de outubro de 2015.
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ATESTADO DE CAPACIDADE TECNICA

O CONSELHO FEDERAL DE FISIOTERAPIA E TERAPIA OCUPACIONAL, com sede
no SRTVS Quadra 701, Conjunto L, Bloco 2, Salas 602/614, Brasilia-DF, inscrito no CNPJ/MF
sob o n° 00.487.140/0001-36, DECLARA, para fins de prova de CAPACITAGCAO TECNICA,
que a auditoria THE PERFECT LINK ASSESSORIA, AUDITORIA E CONSULTORIA
EMPRESARIAL LTDA, CNPJ 01.912.699/0001-29, executou o servico de Auditoria do
Processo Eleitoral Eletronico por Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a elei¢éo, das regras
de negdcio, impressdes e postagem, e a sua adequacdo ao regimento e normas eleitorais,
com o apoio & comissao eleitoral, avaliando o processo eleitoral como um todo, incluindo-se o
acompanhamento e a fiscalizacBo dos servicos, sob os aspectos qualitativo e quantitativo,
anotando em registro proprio os fatos que, a seu critério, exigiram medidas preventivas ou
corretivas dos trabalhos, em relatérios formais, onde foram apontadas as conformidades e as
n&o conformidades. atendendo satisfatoriamente;

Auditoria Técnico-Informatica abrangendo a auditoria e andlise de seguranca em
codigo fonte de aplicagdo/sistemas em plataforma WEB; validagdo e teste do algoritmo
criptografico e fungdo de hash (sequéncia unica de identificacdo de informacéo) utilizada na
alteragéo da senha pelos usuarios finais; de garantia ao eleitor de que o voto € secreto (sigilo),
de garantia ao eleitor de que seu voto realmente foi computado para o candidato escolhido, e
de que cada eleitor votou somente uma vez (unicidade de registro); de testes de performance
e stress de sistema, validagéo e testes do ambiente de produgdo e testes de intrus&o na
aplicagéo Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados:

Auditoria de cédigos, abrangendo a busca de falhas em Aplicacéo, que podem ser
exploradas por atacantes danificando ou modificando o sistema e o resultado final das
eleices, por ser um processo eleitoral em plataforma WEB sendo realizado o processo de
auditoria de seguranga de aplicagdo por meio de testes especificos para aplicagbes Web,
incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 1S027001, incluindo-se:

a) Andlise Funcional: contando com a realizagdo de estudo geral da aplicagdo e
funcionalidades;

b) Analise Técnica: realizando estudo dos moédulos que compuseram a aplicagao,

determinando a sua interagdo e destacando as entradas e saidas do sistema visiveis desde a

Internet;

c) Desenvolvimento de testes: preparagdo do cronograma de testes de aplicagado

especificando os tipos de testes que serdo executados;

d) Aplicacac de testes: realizagdo de testes de sistemas e apresentagéo de relatério com os

resultados;

e) Ambiente de teste: revisdo nas aplicagdes auditadas abrangendo os seguintes aspectos da

seguranga da informagdo, com ferramenta profissional, indicando relatério de adequacéo com

sugestdes de corregdo, link de biblioteca de solugcbes e descricdo da fragilidade e

consequéncias.:
Comissdo Permanente de Licitagdes
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 Validagéo de entradas: Injegdo (Injection) de codigo malicioso; criagéo e alteragéo de
comandos SQL; execugdo de comandos do sistema operacional, execucdo de
comandos e observagao de dados em diretérios ndo permitidos; utilizagdo de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator - URL,
etc;

« Canonizagio de URL: Ataques que exploram a capacidade de armazenar caracteres
com multiplos bytes de codificagdo Unicode ou outras que permitem ocultar agdes e
ataques que utilizam diferentes possibilidades de codificagao de URL que aceitam os
servidores web;

e Manipulagéo de pardmetros: Ataques de modificagéo de dados enviados entre o cliente
e a aplicagdo web no cabegalho HTTP ou HTTPS , requisicdes de URL, campos de
formularios e informagdes armazenadas pelo servidor web no navegador (cookies);

« Autenticagdio e Gestéo de Sessdes: Busca exaustiva de senhas. Ataques baseados na
falsificacdo de credenciais reais ou evitando a sua necessidade mediante a exploracéo
de dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo,

e Overfows (transbordamentos/sobrecargas): Ataques que permitem a execucdo de
codigo malicioso no Heap (meméria estética), na pilha do processo, etc.;

e Fugas de Informagéo: Andlise do cédigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentagéo; revisdo para
descobrir estruturas ou informag@o de depuragdo ndo eliminada; descoberta de
mensagens e codigos de erro para obter informaggo de aplicagbes web, sistemas
operacionais, bases de dados, etc.; Criptografia: Ataques que exploram o uso de
algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e seu
uso para ter acesso a senha cifrada ou ao texto plano;

» Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da |ICP-Brasil;

« Configuragdes: Ataques que empregam contas de usudrio ou do sistema criadas por
padrdo nas implementagdes, explorando vulnerabilidades de configuragbes deficientes
ou a falta de atualizag@o da aplicagao web.

Validagdo e Teste do algoritmo criptografico e fungéo de hash (sequéncia Unica de
identificagéo de informag&o) utilizada na alterag&o da senha pelos usuarios finais:

Verificagio de padrdes de programacgdo segura, contemplando a andlise de
seguranga em codigos-fonte de sistemas, em plataforma web, incluindo validaga@o e testes em
ambiente de producgdo, evidenciando-se que o sistema auditado requereu duas garantias:
sigilo e unicidade de registro; Andlises de componentes de transmissdo; Analises de guarda
das informagdes; Garantia de que a senha & secreta; Garantias ao eleitor de que o voto &
secreto e de que o sistema assegura o sigilo e a inviolabilidade do voto do eleitor;
impedimento de rastreamento do voto dos eleitores na verséo assinada digitalmente, ou seja,
n&o ha como associar um voto a um eleitor; garantia ao eleitor de que o seu voto realmente foi
computado para o candidato escolhido. Garantias de que n&o havia nada nocivo que pudesse
manipular o resultado das eleicdes, nos cédigos fontes auditados, @ nem no binario assinado
digitaimente.

1
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Testes de performance e stress de sistema, compreendendo servicos de analises
com exaustdo nos codigos fontes da aplicagdo com certificado digital a procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das eleicdes. Estresse do sistema a
125% de sua capacidade de eleitores realizando duas simulagdes do processo eleitoral, com
o uso de ferramentas profissionais, tanto em ambiente de teste (homologagéo) como em
ambiente de producao utilizando a internet, verificando-se:

a) Validacdo de arquitetura de redes;

b) Verificagdo de hardenizagdo (aplicagcdo de procedimentos de seguranga) de servidores de
aplicagao;

¢) Verificag&o de hardenizacéo de servidores de banco de dados;

d) Verificagéo de sistemas de balanceamento de carga (Load balance);

e) Verificagéo de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrus&o e verificag@o de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provogquem impacto no ambiente em producéo.

Comprovacdo de coédigos com a verificacdo, apés o término da votagdo, de
servidores e dos codigos e assinaturas anteriormente identificados, com o objetivo de
comprovar que ndo houve qualquer variagdo/modificacdo daquilo que fora anteriormente
verificado;

Acompanhamento integral de todo o processo de eleigdo, desde a verificagéo
técnica dos itens elencados como o processo de contratagio e testes de conceito, como das
regras de negocio, andlise de pedidos de impugnagdo e apoio & comissdo eleitoral,
preparacéo de bases de dados, homologacéo das chapas e candidatos, acompanhamento de
redacdo de atas de inicio e fim do processo e emissdo de relatérios de zerézima e de
apurag@o, com assinatura digital. Acompanhamento da assinatura digital de cada backup
realizado, bem como outros aspectos ligados & auditoria dos sistemas de eleicdo web. O
acompanhamento e participag&o como auditor de qualquer aspecto legal quanto a processos
judiciais referentes a auditoria do processo eleitoral corrente, até o transito em julgado das

possiveis agoes.

Foram auditados, inclusive: a eleicdo; as candidaturas e chapas inscritas, incluindo-
se a homologacdo de chapas e candidatos; a base de dados do colégio eleitoral; os usuarios;
a administragdo do sistema; os resultados; as estatisticas e os relatérios; a andlise e o
levantamento de requisitos.

Foi prestado o suporte 28 Comissdo Eleitoral e &8 Equipe da contratante face aos
pedidos de esclarecimentos, contestagdes e impugnagdes.

Foi aferida a seguranga: da garantia da unicidade do voto; da criptografia de toda a
comunicacgéo entre a estacéo (dispositivo eletrdnico) utilizado pelo eleitor e os servidores onde
o voto foi armazenado; foi feita a checagem da identidade do eleitor (login e senha); do
registro em arquivo, do log dos acessos realizados no médulo de votagso, registrando a data,

™
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hora e enderego IP utilizado pelo usuério para votar; a verificagdo de geragéo das senhas
fornecidas para os eleitores, de acordo com os seguintes critérios:

a) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor recebeu a mesma
senha, ainda que a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o
sistema e somente foi utilizada uma Unica vez para votar ou foi substituida por senha
proviséria; garantiu-se a emiss&o eletronica, para cada eleitor, de comprovante de votagao,
informando a data, hora e enderego IP utilizado, contendo ainda um cédigo, Unico para cada
eleitor, de maneira que o mesmo pudesse verificar no portal do sistema que seu voto foi
reaimente computado.

Dispositivos ativos, foram realizadas varreduras nos roteadores e testes de
intrusdo na aplicagdo Web Eleitoral, no portal institucional e nos demais equipamentos que
compdem o sistema, identificando e relatando possiveis vulnerabilidades encontradas,
apontado para cada uma das vulnerabilidades apontadas nos relatérios, descrevendo a falha
encontrada, indicando as possiveis solugbes),

Monitoramento, realizado o monitoramento da eleicdo em plataforma WEB de
monitoramento de “hash” de arquivos e binarios (verificagdo de hash) o que foi feito com
ferramenta profissional de monitoramento de hash em tempo real, Uptrends, conforme gréfico
expresso no Laudo, de forma a garantir que durante o processo eleitoral nenhum arquivo de
sistema ou binério de execucéo foi modificado, garantindo a autenticidade e a inviolabilidade
do ambiente de hospedagem do sistema eleitoral Web. Foi realizado o monitoramento em
tempo real, do site de acesso a votagdo, testando-o a partir de diversas localidades, durante
todo o processo de votacgdo, aferindo a disponibilidade, o tempo de resposta e a performance
do sistema, registrando-se todos os testes, com ferramenta profissional.

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral
WEB do Conselho Regional de Fisioterapia e Terapia Ocupacional da 3®* Regido, ocorrido no
ano de 2020, com o total de 39.730 votos computados em 12 horas-de votacéo.
pa

Brasilia, 06 de abril de 2021.

Comissdo Permanente de Licitacdes
SRTVS Quadra 701 - Ed. Assis Chateaubriand, Bloco II, Sala 731- CEP: 70.340-906 - Bresilia/DF
Tel.: (61} 3035-3B00 - Fax: (61) 3321-0828 - E-mail: licitacao@coffito.gov.br

www.coffito.gov.Dr
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ATESTADO DE CAPACIDADE TECNICA

O CONSELHO FEDERAL DE FARMACIA. com sede no SHIS QI 15 Lote L, Lago Sul,
Brasilia-DF , Cep: 71.635-815, inscrito no CNPJ/MF sob o n° 60.984.473/0001-00, DECLARA,
para fins de prova de CAPACITAGAO TECNICA, que a auditoria THE PERFECT LINK
ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL LTDA, CNPJ
01.912.699/0001-29, executou o servigo de Auditoria do Processo Eleitoral Eletronico por
Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a eleigdo, das regras
de negécio, impressdes e postagem, e a sua adequagao ao regimento e normas eleitorais,
com o apoio a comissdo eleitoral, avaliando o processo eleitoral como um todo, atendendo
satisfatoriamente,

Auditoria Técnico-nformatica abrangendo a auditoria e analise de seguranca em
codigo fonte de aplicagao/sistemas em plataforma WEB; validag8c e teste do algoritmo
criptografico e fungéo de hash (sequéncia Unica de identificacao de informacéo) utilizada na
alteragao da senha pelos usudrios finais; de garantia ao eleitor de que o voto & secreto (sigilo);
de garantia ao eleitor de que seu voto realmente foi computado para o candidato escolhido, e
de que cada eleitor votou somente uma vez (unicidade de registro). de testes de performance
e stress de sistema, validacdo e testes do ambiente de produgdo e testes de intrusdo na
aplicagdo Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados.

Auditoria de cédigos, abrangendo a busca de falhas em Aplicagao, que podem ser
exploradas por atacantes danificando ou modificando o sistema e o resultado final das
eleigdes, por ser um processo eleitoral em plataforma WEB sendo realizado o processo de
auditoria de seguranga de aplicagao por meio de testes especificos para aplicagbes Web,
incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, ISO27001, incluindo-se:

a) Analise Funcional: contando com a realizagdo de estudo geral da aplicagdo e
funcionalidades,

b) Analise Técnica: realizando estudo dos moédulos que compuseram a aplicagao,

determinando a sua interacdo e destacando as entradas e saidas do sistema visiveis desde

a Internet;

¢) Desenvolvimento de testes: preparagdo do cronograma de testes de “aplicagao

especificando os tipos de testes que serdo executados; _ \‘\

d) Aplicagdo de testes: realizagdo de testes de sistemas e apresentacao de relatorio os

resultados, ‘

e) Ambiente de teste: revisao nas aplicagdes auditadas abrangendo os seguintes a

seguranga da informagao, com ferramenta profissional, indicando relatério de adeq

sugestdes de corregdo, link de biblioteca de solugbes e descricdo da frag

consequéncias.:
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« Validac&o de entradas: Injegdo (Injection) de cédigo malicioso: criagao e alteracdo de
comandos SQL; execucdo de comandos do sistema operacional; execucdo de
comandos e observagao de dados em diretorios ndo permitidos; utilizacio de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator - URL
etc;

» Canonizacdo de URL: Ataques que exploram a capacidade de armazenar caracteres
com multiplos bytes de codificacdo Unicode ou outras que permitem ocultar acbes e
ataques que utilizam diferentes possibilidades de codificacdo de URL que aceitam os
servidores web;

* Manipulagdo de parametros: Ataques de modificacdo de dados enviados entre o
cliente e a aplicagdo web no cabegalho HTTP ou HTTPS , requisi¢des de URL, campos
de formularios e informagdes armazenadas pelo servidor web no navegador (cookies);

* Autenticacdo e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques baseados
na falsificaco de credenciais reais ou evitando a sua necessidade mediante a
exploragao de dependéncias existentes no aplicativo ou por meio de ataques diretos
ao aplicativo;

* Overflows (transbordamentos/sobrecargas): Ataques que permitem a execugao de

codigo maliciogo no Heap {meméria estatica), na pilha do processo, etc.;

» Fugas de Informagao: Andlise do codigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentacao; revisdo para
descobrir estruturas ou informagio de depuragdo ndo eliminada, descoberta de
mensagens e codigos de erro para obter informagado de aplicacdes web, sistemas
operacionais, bases de dados, etc.; Criptografia: Ataques que exploram o uso de
algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e seu
uso para ter acesso a senha cifrada ou ao texto plano;

* Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil,

» Configuracdes: Ataques que empregam contas de usudrio ou do sistema criadas por
padrao nas implementacdes, explorando vulnerabilidades de configuraces
deficientes ou a falta de atualizagéo da aplicagéo web.

Validagdo ¢ Teste do algoritmo criptografico e fungao de hash (sequéncia Unica
de identificacdo de informagéo) utilizada na altera¢do da senha pelos usuarios finais:

Verificagdo de padrbes de programacdo segura, contemplando a andlise de
seguranca em codigos-fonte de sistemas, em plataforma web, incluindo validagao e testes em
ambiente de producéo, evidenciando-se que o sistema auditado requereu duas garantias:
sigilo e unicidade de registro; Analises de componentes de transmiss3o; Andlises de guarda
das informacdes; Garantia de que a senha & secreta; Garantias ao eleitor de que o vptd é

SHIS QI 15 Lote *L” - CEP: 71.635-615 - Brasil - Lago Sul - Brasitia / DF | )
Fones: (61) 3878-8700 www.cff.org.br U \ ’
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o resultado das eleicdes, nos codigos fontes auditados, e nem no binario assinado
digitaimente

:
:
\ b
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Testes de performance e stress de sistema, compreendendo servigos de analises
com exaustao nos codigos fontes da aplicagao com certificado digital a procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das eleicbes. Estresse do sistema a
125% de sua capacidade de eleitores realizando duas simulagbes do processo eleitoral, com
o uso de ferramentas profissionais, tanto em ambiente de teste (homologagao) como em
ambiente de produgao utilizando a internet, verificando-se:

a) Validagao de arquitetura de redes;

b) Verificagdo de hardenizagao (aplicagdo de procedimentos de seguranca) de servidores de
aplicagao;

c) Verificag@o de hardenizagao de servidores de banco de dados;

d) Verificagdo de sistemas de balanceamento de carga (Load balance),

e) Verificagado de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusdo e verificagdo de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia).

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em producao.

Comprovagao de codigos com a verificagdo, apdés o término da votagao, de
servidores e dos codigos e assinaturas anteriormente identificados, com o objetivo de
comprovar que ndo houve qualquer variagdo/modificacao daquilo que fora anteriormente
verificado;

Acompanhamento integral de todo o processo de elei¢do, desde a verificacao
técnica dos itens elencados como o processo de contratagao e testes de conceito, como das
regras de negécio, andlise de pedidos de impugnacao e apoio a comissdo eleitoral,
preparagao de bases de dados, homologagéo das chapas e candidatos, acompanhamento de
redaﬁodeatasdeinicioeﬁmdoprooessoeunissloderetatéﬁosdezuézimaede
apuragdo, com assinatura digital. Acompanhamento da assinatura digital de cada backup
realizado, bem como outros aspectos ligados a auditoria dos sistemas de eleicdo web. O
acompanhamento e participagao como auditor de qualquer aspecto legal quanto a processos
judiciais referentes a auditoria do processo eleitoral corrente, até o transito em julgado das
possiveis agbes.

Foram auditados, inclusive: a eleigao; as candidaturas e chapas inscritas, incluindo-
se a homologagdo de chapas e candidatos, Base de dados do colégio eleitoral; Usuario;
Administragao do Sistema; Resultados; Estatisticas/Relatérios; Analise e levantamento, de
requisitos. '

Foi aferida a seguranca: da garantia da unicidade do voto; da criptografial de toda 4
comunicacao entre a estacao (dispositivo eletrénico) utilizado pelo eleitor e os servidores|s
o voto foi armazenado; foi feita a checagem da identidade do eleitor (login e senha), ﬂo S0

em arquivo, do log dos acessos realizados no médulo de votagao, registrando a dafe "l :

SHIS QI 15 Lote "L" - CEP: 71.635-615 - Brasil - Lago Sul - Brasilla / DF
Fones: (61) 3878-8700 www.cff org.br
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endereco IP utilizado pelo usuario para votar; a verificagdo de geracio das senhas fornecidas
para os eleitores, de acordo com os seguintes critérios:

a) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor recebeu a mesma
senha, ainda que a chave de login no sistema fosse diferente):

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o
sistema e somente foi utilizada uma Unica vez para votar ou foi substituida por senha
provisoria; garantiu-se a emissdo eletrdnica, para cada eleitor, de comprovante de votacao,
informando a data, hora e enderego IP utilizado, contendo ainda um codigo, unico para cada
eleitor, de maneira que o mesmo possa verificar no portal do sistema que seu voto foi
reaimente computado.

Dispositivos ativos, foram realizadas varreduras nos roteadores e testes de intruso
na aplicagcdo Web Eleitoral, no portal institucional e nos demais equipamentos que compdem
o sistema, identificando e relatando possiveis vulnerabilidades encontradas, apontado para
cada uma das vulnerabilidades apontadas nos relatérios, descrevendo a falha encontrada.
indicando as possiveis solugdes);

Monitoramento, realizado o monitoramento da eleicdo em plataforma WEB de
monitoramento de “hash™ de arquivos e binarios (verificacdo de hash) o que foi feito com
ferramenta profissional propria Hash Analyzer de arquivos e binarios (verificacdo de hash) de
forma a garantir que durante o processo eleitoral nenhum arquivo de sistema ou binario de
execugao foi modificado, garantindo a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web. Foi realizado o monitoramento em tempo real, do site
de acesso a votacdo, testando-o a partir de diversas localidades, durante todo o processo de

votagdo, aferindo a disponibilidade, o tempo de resposta e a performance do sistema,
registrando-se todos os testes, com ferramenta profissional.

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral
WEB ocorrido no ano de 2019, de abrangéncia nacional, atendendo simultaneamente a 27
unidades da Federac&o, com o total de 231.858 eleitores @ com 182 078 votos computados
em 48 horas de votagéo.

r Executivo
l C ho Federal de Farmacia
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CONSELHO FEDERAL DE PSICOLOGIA
SAF Sul Quadra 2 Lote 2 Bloco B Sala 104 Térreo, Ed. Via Office - Zona Civico Administrativa - Bairro Asa Sul, Brasilia/DF, CEP 70070-
600
Telefone: e Fax: @fax_unidade@ - http://www.cfp.org.br

ATESTADO DE CAPACIDADE TECNICA

Processo n? 576600001.000235/2019-81

O CONSELHO FEDERAL DE PSICOLOGIA - CFP, pessoa juridica de direito publico,
criado pela Lei n.2 5.766, de 20 de dezembro de 1971, com sede no SAF/Sul, Quadra 02, Lote
02, Bloco B, Edificio Via Office, Sala 104, Brasilia-DF, inscrito no CNPJ/MF n® 00.393.272/0001-
07, DECLARA para fins de comprovagdo de CAPACITACAO TECNICA, conforme previsto na Lei
n® 8.666/93, que a empresa THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA
EMPRESARIAL LTDA - ME, inscrita no CNPJ/MF sob n? 01.912.699/0001-29, mediante contrato
firmado entre as partes no Processo Licitatério CFP N2 02/2019, Pregdo Eletronico CFP N@
01/2019 (SE! n? 576600001.000180/2018-28), executou o servico de Auditoria do Processo
Eleitoral Eletrénico por Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a eleigdo, das
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todo, atendendo satlsfatorlamente,

Auditoria Técnico-Informatica abrangendo a auditoria e analise de seguranca
em codigo fonte de aplicagdo/sistemas em plataforma WEB; validagio e teste do
algoritmo criptografico e funcao de hash (sequéncia Unica de identificacdo de informacgao)
utilizada na alteracdo da senha pelos usudrios finais; de garantia ao eleitor de que o voto é
secreto (sigilo); de garantia ao eleitor de que seu voto realmente foi computado para o
candidato escolhido, e de que cada eleitor votou somente uma vez (unicidade de registro); de
testes de performance e stress de sistema, validacdao e testes do ambiente de producao e
testes de intrusdo na aplicagdo Web Eleitoral, atendendo satisfatoriamente, tendo
sido considerados:

Auditaria de cddigos, ahrangendo a husca de falhas em Aplicacdo, que podem
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ser exploradas por atacantes danlﬁcando ou modificando o sistema e o resultado final
das eleigdes, por ser um processo eleitoral em plataforma WEB sendo realizado o processo
de auditoria de seguranca de aplicacdo por meio de testes especificos para aplicacdes
Web, incluindo os testes do OWASP TOP10, incluindo-se:

a. Andlise Funcional: contando com a realizagdo de estudo geral da aplicagdo
e funcionalidades;

b. Andlise Técnica: realizando estudo dos moddulos que compuseram a
aplicacdo, determinando a sua interagdo e destacando as entradas e saidas
do sistema visiveis desde a Internet;



¢. Desenvolvimento de testes: preparagdo do cronograma de testes de
aplicacdo especificando os tipos de testes que serdao executados;

d. Aplicagdo de testes: realizacdo de testes de sistemas e apresentacdo de
relatorio com os resultados;

Ambiente de teste: revisdo nas aplicacdes auditadas abrangendo os
seguintes aspectos da seguran¢a da informacdo, com ferramenta
profissional, indicando relatorio de adequagdao com sugestdes de corregao,
iink de bibiioteca de soiugOes e descrigao da fragiiidade e consequéncias:

o

* Validacdo de entradas: Inje¢do (Injection) de cédigo malicioso; criagdo
e alteracdo de comandos SQL; execu¢do de comandos do sistema
operacional; execu¢do de comandos e observacdo de dados em
diretérios ndo permitidos;

* Canonizacdo de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar agdes e ataques que utilizam diferentes
possibilidades de codificagdo de URL que aceitam os servidores web;

* Manipulacdo de parametros: Ataques de modificacdo de dados
enviados entre o cliente e a aplicagdao web no cabecalho HTTP ou
HTTPS , requisicdes de URL, campos de formuldrios e informagGes
armazenadas pelo servidor web no navegador (cookies);
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Ataques baseados na falsificagdo de credenciais reais ou evutando a
sua necessidade mediante a exploracdo de dependéncias existentes
no aplicativo ou por meio de ataques diretos ao aplicativo;

* Overflows (transbordamentos/sobrecargas): Ataques que permitem a
execuc¢do de codigo malicioso no Heap (memdria estética), na pilha do
processo, etc.;

* Fugas de Informagdo: Andlise do cddigo fonte para localizar
comentarios que possam ajudar os programadores a incrementar o
processo de documentagdo; revisdo para descobrir estruturas ou
informagao de depuracdo nao eliminada; descoberta de mensagens e
codigos de erro para obter informacdo de aplicagées web, sistemas
operacionais, bases de dados, etc; Criptografia: Ataques
que exploram o uso de algoritmos criptograficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a
senha cifrada ou ao texto plano;

* Assinatura Digital ICP-Brasil: Verificacgdo de assinaturas digitais,
conforme as normas vigentes da ICP-Brasil;

* Configuragbes: Ataques que empregam contas de usudrio ou do
sistema criadas por padrdo nas implementagdes, explorando
vulnerabilidades de configura¢des deficientes ou a falta de atualizagdo
da aplicacdo web.

Validacdo e Teste do algoritmo criptografico e fungdo de hash (sequéncia
unica de identificacdo de informacgdo) utilizada na alteracdo da senha pelos usuarios finais;



Verificagdo de padroes de programagdo segura, contemplando a andlise
de seguranca em caodigos-fonte de sistemas, em plataforma web, incluindo validagdao e
testes em ambiente de producdo, evidenciando-se que o sistema auditado requereu
duas garantias: sigilo e unicidade de registro; Andlises de componentes de
transmissdo; Analises de guarda das informagdes; Garantia de que a senha é secreta; Garantias
ao eleitor de que o voto é secreto e de que o sistema assegura o sigilo e a inviolabilidade
do voto do eleitor; impedimento de rastreamento do voto dos eleitores na versdo assinada
digitalmente, ou seja, ndo ha como associar um voto a um eleitor; garantia ao eleitor de que o
seu voto realmente foi computado para o candidato escolhido. Garantias de que ndo
havia nada nocivo que pudesse manipular o resultado das elei¢des, nos cddigos fontes
auditados, e nem no binario assinado digitalmente.

Testes de performance e stress de sistema, compreendendo servigos de
analises com exaustdo nos codigos fontes da aplicacdo com certificado digital a procura de
falhas ou codigos maliciosos que pudessem modificar o resultado das elei¢Ges. Estresse do
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eleitoral, com o uso de ferramentas profissionais, tanto em ambiente de teste (homologagao)
como em ambiente de produc¢do utilizando a internet, verificando-se:

a. Validacdo de arquitetura de redes;

b. Verificacdo de hardenizacdo (aplicagdo de procedimentos de segurancga) de
servidores de aplicacao;

Verificacdo de hardenizagdo de servidores de banco de dados;

e o

Verificagdo de sistemas de balanceamento de carga (Load balance);

Verificacdo de Firewall de Alta disponibilidade (High Avaliability — HA);

o

"~
@

g. Testes de outros itens que de alguma forma provoquem impacto no
ambiente em produgdo.

Comprovacdo de codigos com a verificagdo, apos o término da votagdo,
de servidores e dos codigos e assinaturas anteriormente identificados, com o objetivo
de comprovar que ndo houve qualquer variagdo/modificacdo daquilo que fora
anteriormente verificado;

Acompanhamento integral de todo o processo de eleicdo, desde a
verificagdo técnica dos itens elencados como o processo de contratacdo e testes de conceito,
como das regras de negocio, andlise de pedidos de impugnacdo e apoio a comissdo
eleitoral. preparacdo de bases de dados. homologacdo das chapas e candidatos,
acompanhamento de redacdo de atas de inicio e fim do processo e emissdo de relatorios de
zerézima e de apuragao, com assinatura digital. Acompanhamento da assinatura digital de cada
backup realizado, bem como outros aspectos ligados a auditoria dos sistemas de eleicdo web.
O acompanhamento e participagdo como auditor de qualquer aspecto legal quanto
a processos judiciais referentes a auditoria do processo eleitoral corrente, até o transito
em julgado das possiveis agdes.

Foram auditados, inclusive: a eleicdo; as candidaturas e chapas
inscritas, incluindo-se a homologacdo de chapas e candidatos; Base de dados do colégio
eleitoral; Usudrio; Administracdo do Sistema; Resultados; Estatisticas/Relatérios; Andlise
e levantamento de requisitos.



Foi aferida a seguranga da garantia da unicidade do voto; da criptografia de
toda a comunicagdo entre a estacdo (dispositivo eletronico) utilizado pelo eleitor e os
servidores onde o voto foi armazenado; foi feita a checagem da identidade do eleitor (login e
senha); do registro em arquivo, do log dos acessos realizados no moédulo de votagdo,
registrando a data, hora e endereco IP utilizado pelo usuario para votar; a verificagdo de
geracdo das senhas fornecidas para os eleitores, de acordo com os seguintes critérios:

a. A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor
recebeu a mesma senha, ainda que a chave de iogin no sistema fosse
diferente);

b. A senha de cada eleitor foi armazenada e criptografada na infraestrutura
que hospedou o sistema e somente foi utiiizada uma unica vez para votar ou
foi substituida por senha provisdria; garantiu-se a emissdo eletronica, para
cada eleitor, de comprovante de votacdo, informando a data, hora e
endereco IP utilizado, contendo ainda um cédigo, tinico para cada eleitor, de

maneira que 0 mesmo possa verificar no portal do sistema que seu voto
foi realmente computado.

Dispositivos ativos, foram realizadas varreduras nos roteadores e testes
de intrusdo na aplicagao Web Eleitoral, no portal institucional e nos demais equipamentos
que compdem o sistema, identificando e relatando possiveis vulnerabilidades
encontradas, apontado para cada uma das vulnerabilidades apontadas nos relatorios,
descrevendo a falha encontrada, indicando as possiveis solugdes);

Monitoramento, realizado o monitoramento da eleicdo em plataforma WEB de
monitoramento de “hash” de arquivos e bindrios (verificagdo de hash) o que foi feito
com ferramenta profissional prépria de forma a garantir que durante o processo eleitoral
nenhum arquivo de sistema ou binario de execugao foi modificado, garantindo a autenticidade
e a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web. Foi realizado o
monitoramento em tempo real, do site de acesso a votagao, testando-o a partir de diversas
localidades, durante todo o processo de votagdo, aferindo a disponibilidade, o tempo de
resposta e a performance do sistema, registrando-se todos os testes, com ferramenta
profissional,

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo
eleitoral por Internet (WEB) ocorrido no ano de 2019, de abrangéncia nacional,
atendendo simultaneamente a 27 unidades da Federacdo, com a participacao de 344.503
profissionais e com 101.377 eleitores.

Brasilia/DF, 17 de dezembro de 2019.

SEL Documento assinado eletronicamente por Leomar Silva Santana, Supervisor(a), em
17/12/2019, as 18:07, conforme horario oficial de Brasilia, com fundamento no art. 62, §
12, do Decreto n2 8.539, de 8 de outubro de 2015,

M!‘MW.

A autenticidade deste documento pode ser conferida no site
http://sei.cfp.org.br/sei/controlador_externo.php?
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ATESTADO DE CAPACIDADE TECNICA

A ASSOCIACAO GOIANA DO MINISTERIO PUBLICO, com sede no Setor Bueno,
1758 Cep: 74.215-050 em Goiania-GO, inscrito no CNPJ/MF sob o n® 02.220.135/0001-98,
DECLARA, para fins de prova de CAPACITAGAO TECNICA, que a auditoria THE PERFECT
LINK ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL LTDA, CNPJ
01.912.699/0001-29, executou o servico de Auditoria do Processo Eleitoral Eletronico por
Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a eleigao, das regras
de negodcio, impressdes e postagem, e a sua adequagao ao regimento e normas eleitorais,
com o apoio a comissao eleitoral, avaliando o processo eleitoral como um todo, atendendo
salisfatoriamente;

Auditoria Técnico-Informatica abrangendo a auditoria e analise de seguranga em
codigo fonte de aplicagdo/sistemas em plataforma WEB: validagdo e teste do algoritmo
criptografico e fungdo de hash (sequéncia unica de identificagdo de informagao) utilizada na
alteragao da senha pelos usuarios finais; de garantia ao eleitor de que o volo & secreto (sigilo),
de garantia ao eleitor de que seu volto realmente foi computado para o candidato escolhido, e
de que cada eleitor votou somente uma vez (unicidade de registro); de testes de performance
e stress de sistema, validagao e testes do ambiente de produgdo e testes de intrusao na
aplicagao Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados:

Auditoria de cédigos, abrangendo a busca de falhas em Aplicagdo, que podem ser
exploradas por atacantes danificando ou modificando o sislema e o resultado final das
eleicdes, por ser um processo eleitoral em plataforma WEB sendo realizado o processo de
auditoria de seguranca de aplicagcac por meio de testes especificos para aplicagbes Web,
incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 1ISO27001, incluindo-se:

a) Andlise Funcional: contando com a realizagdo de estudo geral da aplicagdo e
funcionalidades;

b) Analise Técnica: realizando estudo dos moédulos que compuseram a aplicagao,

determinando a sua interagdo e destacando as entradas e saidas do sistema visiveis desde

a Internet;

c) Desenvolvimento de testes. preparagdo do cronograma de lestes de aplicagao

aspecificando os tipos de testes que serdo executados;

d) Aplicagao de testes: realizagao de testes de sistemas e apresentagdo de relatério com os

resultados,

e) Ambiente de teste: revisdo nas aplicagbes auditadas abrangendo os seguintes aspectos da

seguranga da informagao, com ferramenta profissional, indicando relatério de adequagao com

sugestbes de correcdo, link de biblioteca de solugbes e descricdo da fragilidade e

consequéncias.:

« \Validagdo de entradas: Inje¢do (Injection) de coédigo malicioso; criagao e alteragao de
comandos SQL; execugdo de comandos do sistema operacional, execugdo de
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comandos e observagao de dados em diretdrios nao permitidos; utilizagdo de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator - URL,
elc;

« Canonizagao de URL: Ataques que exploram a capacidade de armazenar caracteres
com muitiplos bytes de codificacdo Unicode ou outras que permitem ocultar agdes e
ataques que ulilizam diferentes possibilidades de codificagdo de URL que aceitam os
servidores web;

e Manipulacdo de parametros: Ataques de modificacdo de dados enviados entre o
cliente e a aplicagao web no cabegalho HTTP ou HTTPS , requisi¢cdes de URL, campos
de formularios e informagdes armazenadas pelo servidor web no navegador (cookies);

* Autenticacio e Gestdao de Sessbes: Busca exaustiva de senhas. Ataques baseados
na falsificagado de credenciais reais ou evitando a sua necessidade mediante a
exploragao de dependéncias existentes no aplicativo ou por meio de ataques diretos
ao aplicativo;

* Overflows (transbordamentos/sobrecargas): Ataques que permitem a execugdo de
codigo malicioso no Heap (memdria estatica), na pilha do processo, elc.;

» Fugas de Informacgdo: Analise do cadigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentagao; revisao para
descobrir estruturas ou informagdo de depuragdo nao eliminada; descoberta de
mensagens e codigos de erro para obter informagdo de aplicagbes web, sistemas
operacionais, bases de dados, etc.; Criptografia: Ataques que exploram o uso de
algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e seu
uso para ter acesso a senha cifrada ou ao texto plano;

e Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil;

¢ Configuragdes: Ataques que empregam contas de usuario ou do sistema criadas por
padraoc nas Iimplementagdes, explorando vulnerabilidades de configuragbes
deficientes ou a falta de atualizagao da aplicagdo web.

Validagao e Teste do algoritmo criptografico e fungao de hash (sequéncia unica
de identificagdo de informacao) utilizada na alteragdo da senha pelos usuarios finais;

Verificagdo de padrdes de programagao segura, contemplando a analise de
seguranga em codigos-fonte de sistemas, em plataforma web, incluindo validagao e testes em
ambiente de produgdo, evidenciando-se que o sistema auditado requereu duas garantias:
sigilo e unicidade de registro; Analises de componentes de transmissado; Analises de guarda
das informagbes; Garantia de que a senha é secreta; Garantias ao eleitor de que o voto é
secrelo e de que o sistema assegura o sigilo e a inviolabilidade do voto do eleitor; impedimento
de rastreamento do voto dos eleitores na versao assinada digitaimente, ou seja, ndo ha como
associar um voto a um eleitor; garantia ao eleitor de que o seu voto realmente fol computado
para o candidato escolhido. Garantias de que ndo havia nada nocivo que pudesse manipular
o resultado das eleigdes, nos codigos fontes auditados, @€ nem no binario assinado
digitaimente.

Testes de performance e stress de sistema, compreendendo servigos de analises

com exaustao nos codigos fontes da aplicagao com certificado digital a procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das eleicdes. Estresse do sistema a
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125% de sua capacidade de eleitores realizando duas simulagbes do processo eleitoral, com
o uso de ferramentas profissionais, tanto em ambiente de teste (homologagao) como em
ambiente de producéo utilizando a internet, verificando-se:

a) Validagao de arquitetura de redes;

b) Verificagao de hardenizagdo (aplicagdo de procedimentos de seguranga) de servidores de
aplicagéo;

c) Verificagao de hardenizagao de servidores de banco de dados;

d) Verificagdo de sistemas de balanceamento de carga (Load balance),

e) Verificagdo de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusdo e verificagdo de resposla a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia),

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em produgao.

Comprovacdo de codigos com a verificagdo, apos o término da votagao, de
servidores e dos codigos e assinaturas anteriormente identificados, com o objetivo de
comprovar que ndo houve qualquer variagao/modificagcdo daquilo que fora anteriormente
verificado;

Acompanhamento integral de todo o processo de eleicdo, desde a verificagao
técnica dos itens elencados como o processo de contratagdo e testes de conceito, como das
regras de negocio, andlise de pedidos de impugnagdo e apoio a comissdo eleitoral,
preparagao de bases de dados, homologagao das chapas e candidatos, acompanhamento de
redagdo de atas de inicio e fim do processo e emissdo de relatérios de zerézima e de
apuragdo, com assinatura digital. Acompanhamento da assinatura digital de cada backup
realizado, bem como outros aspectos ligados a auditoria dos sistemas de elei¢do web. O
acompanhamento e participagao como auditor de qualquer aspecto legal quanto a processos
judiciais referentes a auditoria do processo eleitoral corrente, até o transito em julgado das
possiveis acbes.

Foram auditados, inclusive: a eleigao; as candidaturas e chapas inscritas, incluindo-
se a homologacéo de chapas e candidatos; Base de dados do colégio eleitoral; Usuario;
Administracao do Sistema; Resultados; Estatisticas/Relatorios; Analise e levantamento de
requisitos.

Foi aferida a seguranga: da garantia da unicidade do voto; da criptografia de toda a
comunicagao entre a estagao (dispositivo eletronico) utilizado pelo eleitor e os servidores onde
o voto foi armazenado; foi feita a checagem da identidade do eleitor (login e senha); do registro
em arquivo, do log dos acessos realizados no modulo de votagao, registrando a data, hora e
endereco IP utilizado pelo usuario para votar; a verificagao de geragao das senhas fomecidas
para os eleitores, de acordo com 0s seguintes critérios:

a) A senha gerada para um eleitor foi unica (ou seja, nenhum outro eleitor recebeu a mesma
senha, ainda que a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o
sistema e somente foi utilizada uma Unica vez para votar ou foi substituida por senha
proviséria; garantiu-se a emissdo eletronica, para cada eleitor, de comprovante de votagao,
informando a data, hora e enderego IP utilizado, contendo ainda um cédigo, Unico para cada
eleitor, de maneira que o mesmo possa verificar no portal do sistema que seu voto fol

realmente computado.




Dispositivos ativos, foram realizadas varreduras nos roteadores e lestes de intrusao
na aplicagdo Web Eleitoral, no portal institucional @ nos demais equipamentos que compdem
o sistema, identificando e relatando possiveis vulnerabilidades encontradas, apontado para
cada uma das vulnerabilidades apontadas nos relatérios, descrevendo a falha encontrada,
indicando as possiveis solugbes);

Monitoramento, realizado o monitoramento da eleicdo em platalorma WEB de
monitoramento de “hash” de arquivos e binarios (verificagdo de hash) o que foi feito com
ferramenta profissional prépria Hash Analyzer de arquivos e binarios (verificagao de hash) de
forma a garantir que durante o processo eleitoral nenhum arquivo de sisteama ou binario de
execucao foi modificado, garantindo a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web. Foi realizado o monitoramento em tempo real, do site
de acesso a votacgado, testando-o a partir de diversas localidades, durante todo o processo de
volagdo, aferindo a disponibilidade, o tempo de resposta e a performance do sistema,
registrando-se todos os testes, com ferramenta profissional,

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral
WEB ocorrido no ano de 2019, com o total de 496 eleitores e 141 votos computados em 9
horas de votagao.

Brasilia, 09 de dezembro de 2019.




COMMEANO FEDIRAL DI CCONOMIA

ATESTADO DE CAPACIDADE TECNICA

O Conselho Federal de Economia - Cofecon, com sede no SCS, Quadra 2, Bloco B, Edificio Palicio
do Comércio, 12° andar, Brasilia-DF, CEP 70.318-900, inscrita no CNPJ/MF sob o n°
33.758.053/0001-25, DECLARA, para fins de prova de CAPACITACAO TECNICA, que a
auditoria The Perfect Link Assessoria, Consultoria, Auditoria Empresarial Ltda-ME, CNPJ
01.912.699/0001-29, executou o servigo de Auditoria do Processo Eleitoral Eletrénico por Internet,
compreendendo:

Auditoria de procedimentos administrativos relacionados com a elei¢io, das regras de
negdeio, impressoes e postagem, e a sua adequagdo ao regimento e normas eleitorais, com o apoio a
comissao eleitoral, avaliando o processo eleitoral como um todo, atendendo satisfatoriamente;

Auditoria Técnico-Informitica abrangendo a auditoria e andlise de seguranca em codigo
fonte de aplicacio/sistemas em plataforma WEB: validagdo e teste do algoritmo criptogrifico e
fungdo de hash (sequéncia tnica de identificagio de informagio) utilizada na altera¢do da senha pelos
usudrios finais; de garantia ao eleitor de que 0 voto € secreto (sigilo): de garantia ao eleitor de que
seu voto realmente foi computado para o candidato escolhido, e de que cada eleitor votou somente
uma vez (unicidade de registro); de testes de performance e stress de sistema, validagéo e testes do
ambiente de producio e testes de intrusio na aplicagio Web Eleitoral, atendendo satisfatoriamente,
tendo sido considerados:

Auditoria de codigos, abrangendo a busca de falhas em Aplicacdo, que podem ser exploradas
por atacantes danificando ou modificando o sistema e o resultado final das eleigdes, por ser um
processo eleitoral em plataforma WEB sendo realizado o processo de auditoria de seguranca de
aplicagiio por meio de testes especificos para aplicagoes Web, incluindo os testes do OWASP TOP10,
requisitos do PCI-DSS, 1SO27001. incluindo:

a) Andlise Funcional: contando com a realizagiio de estudo geral da aplicagdo e funcionalidades;
b) Anilise Técnica: realizando estudo dos madulos que compuseram a aplicagio, determinando a sua
interagdo e destacando as entradas e saidas do sistema visiveis desde a Internet;
¢) Desenvolvimento de testes: preparacio do cronograma de testes de aplicacio especificando os tipos
de testes que serdo executados;
d) Aplicagdo de testes: realizagdo de testes de sistemas e apresentagio de relatério com os resultados;
¢) Ambiente de teste: revisdo nas aplicacoes auditadas abrangendo os seguintes aspectos da seguranga
da informagio:
- Validagdao de entradas: Injeg@o (Injection) de codigo malicioso; criagao e alteragio de
comandos SQL; execu¢iio de comandos do sistema operacional; execugio de comandos e
observagio de dados em diretérios ndio permitidos; utilizagdo de byte null com a finalidade de
alterar os parametros de uma Universal Resource Locator - URL, etc;
- Canonizacdo de URL: Ataques que exploram a capacidade de armazenar caracteres com
miiltiplos bytes de codificacio Unicode ou outras que permitem ocultar acdes e ataques que
utilizam diferentes possibilidades de codificagio de URL que aceitam os servidores web;
- Manipulagdo de pardmetros: Ataques de modificacao de dados enviados entre o cliente e a
aplicagiio web no cabegalho HTTP ou HTTPS | requisi¢cdes de URL, campos de formuldrios e
informagoes armazenadas pelo servidor web no navegador (cookies):
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- Autenticagdo e Gestio de Sessoes: Busca exaustiva de senhas. Ataques baseados na
falsificagio de credenciais reais ou evitando a sua necessidade mediante a explorag¢do de
dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo;

- Overflows (transbordamentos/sobrecargas): Ataques que permitem a execugdo de c6digo
malicioso no Heap (meméria estitica), na pilha do processo, etc.;

- Fugas de Informacdo: Andlise do codigo fonte para localizar comentdrios que possam ajudar
os programadores a incrementar o processo de documentagiio; revisdo para descobrir estruturas
ou informagdo de depuracdo ndo eliminada: descoberta de mensagens e codigos de erro para
obter informagio de aplicagOes web, sistemas operacionais, bases de dados, etc.; Criptografia:
Ataques que exploram o uso de algoritmos criptogrificos fracos e outros baseados na captura
de dados cifrados e seu uso para ter acesso & senha cifrada ou ao texto plano;

- Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil;

- Configuracoes: Ataques que empregam contas de usudrio ou do sistema criadas por padrio
nas implementagdes, explorando vulnerabilidades de configuragdes deficientes ou a falta de
atualizacdo da aplica¢io web.

Validacio e Teste do algoritmo criptogrifico e funciio de hash (sequéncia dnica de
identificacdo de informagio) utilizada na alteragdo da senha pelos usudrios finais;

Verificaciio de padroes de programacio segura, contemplando a andlise de seguranca em
codigos-fonte de sistemas, em plataforma web, incluindo validagao e testes em ambiente de producio,
evidenciando-se que o sistema auditado requereu duas garantias: sigilo e unicidade de registro;
Anidlises de componentes de transmissio; Andlises de guarda das informagoes; Garantia de que a
senha é secreta; Garantias ao eleitor de que o voto € secreto e de que o sistema assegura o sigiloe a
inviolabilidade do voto do eleitor; impedimento de rastreamento do voto dos eleitores na versido
assinada digitalmente, ou seja, ndo hd como associar um voto a um eleitor; garantia ao eleitor de que
o seu voto realmente foi computado para o candidato escolhido. Garantias de que ndo havia nada
nocivo que pudesse manipular o resultado das elei¢es, nos codigos fontes auditados, e nem no
bindrio assinado digitalmente.

Testes de performance e stress de sistema, compreendendo servigos de andlises com
exaustio nos cédigos fontes da aplicacio com certificado digital a procura de falhas ou codigos
maliciosos que pudessem modificar o resultado das elei¢es. Estresse do sistema a 125% de sua
capacidade de eleitores realizando duas simulagoes do processo eleitoral, com o uso de ferramentas
profissionais, tanto em ambiente de teste (homologag¢io) como em ambiente de produgio utilizando
a internet, verificando-se:

a) Validagio de arquitetura de redes;

b) Verificagio de hardenizagio (aplicagiio de procedimentos de seguranga) de servidores de aplicacdo:
¢) Verificagido de hardenizagao de servidores de banco de dados;

d) Verificacdo de sistemas de balanceamento de carga (Load balance);

e) Verificagio de Firewall de Alta disponibilidade (High Avaliability - HA):

f) Teste de intrusdo e verificagio de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em produgio.

@
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Comprovagio de codigos com a verificagio, apos o término da votagao, de servidores e dos
c6digos e assinaturas anteriormente identificados, com o objetivo de comprovar que nao houve
qualquer variagio/modificagiio daquilo que fora anteriormente verificado.

Acompanhamento integral de todo o processo de eleiciio, desde a verificagio técnica dos
itens elencados como o processo de contratagiio e testes de conceito, como das regras de negécio,
andlise de pedidos de impugnagio ¢ apoio & comissdo eleitoral, preparacio de bases de dados,
homologacdo das chapas e candidatos, acompanhamento de redagio de atas de inicio e fim do
processo e emissdo de relatdrios de zerézima e de apuracdo, com assinatura digital. Acompanhamento
da assinatura digital de cada backup realizado, bem como outros aspectos ligados & auditoria dos
sistemas de elei¢ao web. O acompanhamento e participagio como auditor de qualquer aspecto legal
quanto a processos judiciais referentes a auditoria do processo eleitoral corrente, até o trinsito em
julgado das possiveis agoes.

Foram auditados, inclusive: a elei¢io: as candidaturas e chapas inscritas, incluindo-se a
homologagio de chapas e candidatos; Base de dados do colégio eleitoral; Usudrio; Administracdo do
Sistema; Resultados; Estatisticas/Relatérios; Andlise e levantamento de requisitos.

Foi aferida a seguranca: da garantia da unicidade do voto: da criptografia de toda a
comunicagdo entre a estagao (dispositivo eletronico) utilizado pelo eleitor e os servidores onde o voto
foi armazenado: foi feita a checagem da identidade do eleitor (login e senha); do registro em arquivo,
do log dos acessos realizados no médulo de votagdo, registrando a data, hora e enderego IP utilizado
pelo usudrio para votar; a verificagdo de geragio das senhas fornecidas para os eleitores, de acordo
com 0s seguintes critérios:

a) A senha gerada para um eleitor foi tinica (ou seja, nenhum outro eleitor recebeu a mesma senha,
ainda que a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o sistema e
somente foi utilizada uma tnica vez para votar ou foi substituida por senha proviséria; garantiu-se a
emissdo eletronica, para cada eleitor, de comprovante de votagao, informando a data, hora e enderego
IP utilizado, contendo ainda um cédigo, tnico para cada eleitor, de maneira que 0 mesmo possa
verificar no portal do sistema que seu voto foi realmente computado.

Dispositivos atives, foram realizadas varreduras nos roteadores e testes de intrusio na
aplicagio Web Eleitoral, no portal institucional e nos demais equipamentos que compoem o sistema,
identificando e relatando possiveis vulnerabilidades encontradas, apontado para cada uma das
vulnerabilidades apontadas nos relatérios, descrevendo a falha encontrada, indicando as possiveis
solugoes).

Monitoramento, realizado o monitoramento da eleicio em plataforma WEB de
monitoramento de “hash™ de arquivos e binarios (verificagio de hash) o que foi feito com ferramenta
profissional propria Hash Analyzer de arquivos e bindrios (verifica¢do de hash) de forma a garantir
que durante o processo eleitoral nenhum arquivo de sistema ou bindrio de execu¢do foi modificado,
garantindo a autenticidade e a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web.
Foi realizado o monitoramento em tempo real, do site de acesso & votagdo, testando-o a partir de
diversas localidades, durante todo o processo de votagio, aferindo a disponibilidade, o tempo de
resposta e a performance do sistema, registrando-se todos os testes, com ferramenta profissional.
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Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral WEB
ocorrido no ano de 2019, de abrangéncia nacional, atendendo simultaneamente 27 unidades da
Federagio, com o total de 38.982 eleitores.

Brasilia-DF, 3 de dezembro de 2019.

Joio Vieira
Supervisor de Processos Licitatorios
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