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O QUE E A LGPD?

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/18),
ou LGPD, € uma Lei Federal, cuja competéncia territorial
abrange todo o terriorio nacional. Visa proteger os dados de
pessoas fisicas. Com a lei, garante-se a transparéncia, a segu-
ranca e a rastreabilidade na forma como os dados pessoais sao
utilizados por empresa, instituicdes ou terceiros.

QUAIS DADOS A LGPD PROTEGE?

A lei se refere a dados pessoais. E considerado dado pessoal
qualguer informacao relacionada a pessoa natural identificada
ou identificavel, como nome, e-mail, telefone, endereco, etc.

A LGPD exige que esses dados sejam perti-
nentes e limitados as finalidades para os

guais sao tratados.

Além disso, deve-se buscar a Ilimitacao ao uUuso minimo
necessario, o que costuma ir contra o objetivo das empresas,
gque buscam maximizar o uso dos dados gque possul.

Vale lembrar que a lei se aplica independentemente do meio de
operacao do tratamento dos dados, entao tanto dados digitais
quanto dados fisicos devem ser adegquados a LGPD.

O QUE SIGNIFICA ANONIMIZAR
OS DADOS?

Todo dado armazenado pela empresa deve ser anonimizado,
OU seja, deve-se usar os meios disponiveis no momento do trat-
amento para impedir a possibilidade de associacao direta ou
indireta a um individuo especifico.

Por exemplo, a empresa precisa impedir que determinado

numero de telefone possa ser associado a um nome, CPF,
cartao de credito, etc.
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Dado anomizado (art. 12): Dado relativo a titular
gue nao possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e dis-

poniveis na ocasiao de seu tratamento.

QUE SITUACOES PERMITEM O
TRATAMENTO DE DADOS PESSOAIS?

O primeiro ponto da lei é a transparéncia: deve-se informar ao
titular com exatidao e clareza qual a finalidade do armazena-
mento dos dados - e ndao utilizar esses dados para um fim nao
autorizado.

No entanto, a LGPD nao se baseia apenas no consentimento do
titular. Ela também prevé gue os dados podem ser tratados
sem problemas nas seguintes hipoteses:

Cumprimento de obrigacao legal ou regulatdria
Execucao de politicas publicas

Realizacao de estudos por 6rgaos de pesquisa
Execucao de contrato

Exercicio regular de direitos, processo judicial
ou administrativo

Protecao da vida ou
iIncolumidade fisica

Tutela da saude

Legitimo interesse

(dados utilizados para fins ja
esperados pelo titular, guando

O impacto a privacidade for minimo
e guando houver justificativa
irrefutavel para o tratamento)
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O QUE FAZER EM CASO DE
VAZAMENTO DE DADOS?

A lel prevé os deveres da empresa em caso de incidentes de se-
guranca ou violacdo de dados pessoais, como roubo de um
pen-drive, Hack do sistema, perda do controle sobre a base, va-
zamento de informacdes, Ransomware, entre outros.

E obrigacdo da empresa notifi-
car dentro de um prazo ra-
zoavel a Autoridade Nacional e
o titular dos dados sobre o
ocorrido. O periodo consider-
ado razoavel nao é especifica-
do, mas deve ser justificado
pela empresa.

A comunicacao também deve
especificar os seguintes itens:

A natureza dos dados pessoais afetados
Informacoes sobre os titulares envolvidos

As medidas técnicas e de seguranca utilizadas
para protecao dos dados

Os riscos relacionados ao incidente

O motivo do prazo de notificacao,
gquando nao for imediato

E as medidas para reverter ou mitigar o prejuizo

QUAIS AS PUNICOES PELO
DESCUMPRIMENTO DA LGPD?

As sancdes previstas na lei vao desde adverténcias até multa e
suspensao total do funcionamento do banco de dados.

As multas podem ser do tipo simples (de até 2% do faturamen-
to da empresa, podendo chegar a R$ 50 milhdes por infracao)
ou podem ser multas diarias, recorrentes até que a situacao
seja corrigida.
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Os parametros que serao usados para definir o peso da sancao
envolvem avaliacdo da gravidade e reincidéncia do incidente, a
boa-fé e a cooperacao da empresa, a demonstracao de que ex-
Istiam mecanismos e procedimentos de seguranca, entre
outros.

E Importante que sua empresa se adegue a essas hormas nao
sO pela possibilidade de punicao, mas também porgue dados
seguros fazem um mundo mais seguro.

Para evitar multas e se preparar para eventuais fiscalizacodes, é
primordial entender e seguir os parametros da lei.

MISSAO

Proteger direitos fundamentais:

Liberdade Privacidade

Livre desenvolvimento Personalidade
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